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Présentation de cette Mes publications et Conclusion

intervention les informations que je
partage

Les avantages, les Quizz final
risques et mes droits
sur Internet



Quels sont les intérets
d’'Internet et

de la technologie ? ﬂ

Chaque groupe réfléchit a ‘

1 avantage

Créditimage : Crello



Et les risques?

Chaque groupe réfléchit a

1 point de vigilance

Créditimage : Crello



Je laisse une empreinte numérique

Résume

Des personnes prises au

hasard dans la rue sont
invitées pour un participer
a un show tele avec un
voyant...




-

o“
v 7,1
il
-

/\
A \

|\ ]

Des personnes prises au
hasard dans la rue sont
invitées pour un participer
a un show téle avec un
voyant...



Comment se proteger en ligne ?

|

Résumeé

Protéger sa vie privée en ligne,
c'est tout un art....

1° Utiliser un pseudo

2° Choisir un bon mot de passe

3’ Ne pas publier de photos ou
d'informations personnelles sur
un compte public




Avoir un bon pseudo ?

= Différent pour chaque
site

=> Ne pas donner Que pensez vous de ces pseudo ?

d'informations

personneues %  PtitArzacquois

@ Lilizooy
Vous pouvez utiliserun . Noao678907654

génerateur de pseudo: . 1uto717
http:/www.generateur-pseu
do.com/




=> Différent pour chaque
site

-=>» Des minuscules, des

majuscules, des
lettres, des chiffres,
des signes

Source:
https://www.cybermalveillance.gouv.fr/

Comment créer un mot de passe
solide ?

% Laméthode des premieres
lettres :

Maitre Corbeau, sur un arbre perche,

tenait dans son bec un fromage

%  La méthode phonétique :

Jai acheteé huit CD pour cent euros
cet apres-midi




Passer son compte
en mode prive

- Quand vous créez un compte
sur un réseau social il est
toujours public

- Si vous le rendez privé, lorsqu'un
utilisateur découvre votre profil, il
ne verra aucune de vos photos.

- Il devra vous envoyer une
demande pour voir votre contenu.

2
4
2
2

Pour rendre votre compte
privé

Allez dans les parameétres de
votre compte

Entrer dans votre profil
Cliquez sur le bouton options
en haut a droite avec l'icone
des trois points.

Cliquez sur le bouton
d’activation du compte privé
Et voila !




Signaler du
contenu
choquant sur

B(ENNT
W ﬁg_’l\_lTACT https://www.pointdecontact.net

Crédit image : Crello



Internet a de la memoire

Question ;

Est-ce que je dois

tout partager en
ligne ?







Bouger, cest la sante !

_

Résume

Pour étre en pleine forme,
lOrganisation Mondiale de la
Santé recommande de faire 1h

d'activité physique par jour au
moins pour un collegien, et de
dormir gh a 11h par nuit...




Hygiéne
30 min a 1h




L age dinscription sur les
reseaux sociaux ? Le Droit

aloubli? QUE DIT
LA LOI ? Le Droit &

limage ? La majorite
numerique ...

Crédits : Getty Images

La N‘éthuii:te

M. Cestunerégle informelle,
/i quidéfinit les regles de
&l conduite et de politesse

recommandees lors des
échanges sur Internet

. “Ne faites pas en ligne ce
' quevous ne feriez pas
| dans la vraie vie”
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Est-ce que jai le droit d’avoir un
compte sur un réseau social (TikTok,
Insta, Snapchat,..)a1lans?

Non. Le réseau social
peut décider de ferme
ton compte si tu as
menti.

Etal13ans?

Oui, mais avec

Oui, tu as atteint la
majorité numérique !

Compte Youtube ou
Twich ?
Etal5ans?

Cest pareil !

w

Source image : Stock



Droit a I'image

“Chaque individu a un droit exclusif sur
son image et l'usage qui en est faite.”

Droit a I'oubli

“Un internaute dgé de moins de 18 ans au
moment de la publication ou de la
création d’'un compte en ligne peut

directement demander au site
I'effacement des données le concernant”

Source : CNIL.fr

Source image : Macap




Liberté d’expression

“Tout individu a droit a la liberté d'opinion
et d'expression, ce qui implique le droit de
ne pas étre inquiété* pour ses opinions “

inquiété* = embété, tourmenté

Droit d’auteur

- toute création appartient a son
auteur (texte, dessin, musique, film...)

- nulnaledroit de la partager sans
l'accord de l'auteur

Crédit image : Crello




Protége

Apprends et Reste informé Ne dévoile tes mots Refuse
découvre le des derniéres pas ta vie de passe toujours les
monde actus privée rencc_)ntres
physiques
Ecoute de la o
: N'acheéte rien
mustque Partage sur Internet
tes : sans lI'accord
passions ,
Regarde des d’un adulte
vidéos
Reste en Ne donne jamais
contact avec tes i _sur . < LGmaéo::)ezze ou
amis internet surtout télénhone
eclate-toi... protege-toi! P
Compare
des prix :
° ﬁ)encnoel;vre des En cas de N’accepte pas
: . probléme . d’inconnus
. d'informations | Ne crois pas d t
Joue a des parles-enaun 54t ce que tu anston
jeux en ligne adulte peux lire sur réseau d'amis
Internet

Source : fais-gaffe.fr
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Se questlonner avant de
publier ! puENE

Pour ne pas

prendre de risque, il
est bon de réflechir
avant de publier !




Jeux de role

Visionnons des profils Instagram

5 groupes un parent, un professeur, un
groupe ami, un groupe ennemi, un futur
employeur....

-

Imaginez
Vous étes un parent, un
professeur, un ami,...,

Réagissez
Comment réagissez-vous ?

Conseillez
Quel conseil donnez-vous ?




Zeoob . |
Lahore, PK

Liked by xyz and 20 others
Zeoob Florida mesothelioma lawyer

Felephones small business
#florida mesothelioma lawyer #respectNature




Zeoob . |
% Lahore, PK

\ JOR

Liked by xyz and 20 others
Zeoob Florida mesothelioma lawyer

Felephones small business
#florida mesothelioma lawyer #respectNature




Zeoob . Follow
Lahore, PK

QY

Liked by xyz and 20 others
Zeoob Florida mesothelioma lawyer

Felephones small business
#florida mesothelioma lawyer #respectNature

source image :



Se questionner avant de
partager ! BN

Droit a limage, mais

aussi ethique !




Source : Creapills




Ne publiez pas de photos génantes de vos amis,
votre famille ou de vous-méme car leur diffusion
est incontrolable.

Source : lllustration de Martin Vidberg.pour la CNIL



Penser aux consequences !




I:e cyberharcelement




Le harcélement est le fait de tenir des propos ou d'avoir des comportements répétés
ayant pour but ou effet de nuire a quelqu’un.

Cela se traduit par une dégradation de la santé physique ou mentale
de la personne harcelée (anxiété, maux de ventre....

Le harcelement via internet = cyberharcélement.

net
eceute.fr
0800 200 000



— https://www.nonauharcelement.education.gouv.fr/
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Qu'est-ce que le Faire face au sexting non Je suis auteur Je suis victime
cyberharcélement ? consenti et au revenge porn




Faut-il tout croire sur
Internet ? 2\ 0
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T e VRAI ou FAUX ?
... et pourquoi des fake news ?!

Science info *+ @Scienceinf0 « 7 sept. v
Des squatteurs occupent iliégalement la Station Spatiale Internationale et
empéchent les spationautes d'y rentrer.

DENIGREMENT

L’équipe de Trump publie une photo
retouchée de Joe Biden

Donald Trump a lancé jeudi une campagne
publicitaire sur Facebook, visant a discréditer son
opposant politique Joe Biden

©05/00/20 ® 164 <492

Des squatteurs occupent illégalement la Station Spatiale International...
Iis voulaient juste rentrer dans la Station Spatiale Internationale mais ils
ont dl faire demi-tour et rentrer sur Terre. C'est I'histoire de ces ...

& scienceinfo fr




WHO ?
WHAT ?
WHEN ?
WHERE ?
WHY 2

RE G LE[DE SIS W




Internet, c'est ecologique ?
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DECHETS

Création de
nouveaux déchets

Uinformatique durable ou Green IT est un ensemble de
techniques visant a réduire 'empreinte
environnementale du numérique (utilisation des
ressources naturelles, pollution et déchet)



3 gestes
éco-responsables
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Crédit : Pikisuperstar



1/7 Quelle information dois-je donner
lorsque je m'inscris sur ce réseau social ?

I PESTROYFACE |

Avertissement : ce formulaire fait partie du jeu et nous n'enregistrons pas les informations renseignées.

continue en bonnant quelques informations sur toi :

Ton 4ge : [ ]

Tu es : Qune Fille O un Gargon

Ton amoureux(se) est : [ |

Tavite: [ ] ENVOYER

age : vinzetlou .net



AUCUNE !il n'y a pas d’astérisque *
donc pas d’information obligatoire a
donner !

PESTROYFACE

Avertissement : ce formulaire fait partie du jeu et nous n'enregistrons pas les informations renseignées,

continue en bonnant quelques informations sur toi :

Ton nom :

Ton Prénom :
Ton 4ge :
Tu es
Ton animal favori :
Ton amoureux(se) est :

Ta ville : ENVOYER

source image : vinzetlou .net



2/7 Je partage ou pas ? et avec qui ?

PESTROYFACE |

tout |e monbe famille

O

()

coPains Personne

Flagrant délit d'amoureux & Venise
PUBLIER

Source image : vinzetlou .net



Copain, famille ou personne ! pas la
peine de dire a tout Internet ou vous
allez en vacances !

y PESTROYFACE |

amille

CoPains  Personne

Source image : vinzetlou .net




3/7 Je partage ou pas ? et avec qui ?

PESTROYFACE |

tout le monbe famille

O

()

Personne

Vinz au réveil. Pas fais. }
PUBLIER

Source image : vinzetlou .net



Une photo qui ne vous met pas en valeur,
qui n'est pas tres intéressante... Pas la
peine de partager !

PESTROYFACE t

amille

CoPains  Personne

Source image : vinzetlou .net




4/7 C'est quoile droit a l'oubli ?




Le droit a I'oubli

“Un internaute agé de moins de 18 ans au moment
de la publication ou de la création d’un compte en
ligne peut directement demander au site
I'effacement des données le concernant”

Source : CNIL.fr




5/7 Un mot de passe solide ?

123456789 ClaraLaporte1
3ans

Moedonc?64 MOTdePAsse
(mais ou et donc or ni car ?) 55665



1 bon mot de passe:
e ne contient pas de mot connus,
e estune combinaison de lettres majuscules, minuscules,
de nombres et de caracteres spéciaux.

123456789 ClaraLaporte
13ans

MoedonC?64 MOTdePAsse
(mais ou et donc or ni car ?) 55665




6/7 Pour protéger mon identité en
lighe, je dois faire ces 3 choses....

&




1° protéger mon anonymat

2° avoir un bon mot de
passe

3° ne pas donner
d'information personnelle




//7 A quel age puis-je ouvrir un compte sur un
réseau social : Snapchat, Tik tok...?

13 ans

10 ans

12 ans

16 ans



Je peux ouvrir un compte sur un réseau social a
partir de...

13 ans
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Alors cest quoi la
citoyennete
numerique ?



Je surveille mon
comportement : je

Je connais mes
droits en ligne et je

respecte les droits fais preuve de
des autres civisme

Je réfléchis avant

de partager, je
Je développe ma pense aux
capacité a trier conséquences
I'information

J'apprends a me
protéger pour
eviter les risques

Je suis conscient

i que le numerique
1(E)) IEEID)) est énergivore

=N AQUITAINE )))
== FORMEZ-VOUS A DEMAIN

Source image : Plumme




