
Citoyenneté 
Numérique 



Quels sont les intérêts d’Internet 
et                                     de la 
technologie ?

Chaque groupe réfléchit  à 

1 avantage

Crédit image : Crello



Et les risques?

Chaque groupe réfléchit  à 

1 point de vigilance

Crédit image : Crello



Je laisse une empreinte numérique

Résumé

Des personnes prises au 
hasard dans la rue sont 
invitées pour un participer 
à un show télé avec un 
voyant...



Résumé

Des personnes prises 
au hasard dans la rue 
sont invitées pour un 
participer à un show 
télé avec un voyant...



Comment se protéger en ligne ?

Résumé

Protéger sa vie privée en ligne, 
c’est tout un art….

1° Utiliser un pseudo 

2° Choisir un bon mot de passe

3° Ne pas publier de photos ou 
d’informations personnelles sur 
un compte public



Avoir un bon pseudo ? 
➔ Différent pour chaque 

site

➔ Ne pas donner 
d’informations 
personnelles

➔ Vous pouvez utiliser un 
générateur de pseudo: 
http://www.generateur-
pseudo.com/

Que pensez vous de ces pseudo ?

❖ Noadupuit

❖ Lili2009

❖ Noa0678907654

❖ Naruto717



Un bon mot de passe

➔ Différent pour chaque 
site

➔ Des minuscules, des 
majuscules, des lettres, 
des chiffres, des signes

Source: 
https://www.cybermalveillance.gouv.fr/

Comment créer un mot de passe 
solide ?

❖ La méthode des premières 
lettres : 

Maître Corbeau, sur un arbre perché,

tenait dans son bec un fromage

MC,s1ap,Tdsb1f

❖ La méthode phonétique : 

J’ai acheté huit CD pour cent euros 
cet après-midi

ght8CD%E7am

https://www.cybermalveillance.gouv.fr/


Passer son compte 
en mode privé

- Quand vous créer un compte sur 
un réseau social il est toujours 
public

- Si vous le rendez privé, lorsqu'un 
utilisateur découvre votre profil, il 
ne verra aucune de vos photos. 

- Il devra vous envoyer une 
demande pour voir votre contenu.

v Pour rendre votre compte 
privé

v Allez dans les paramètres de 
votre compte

v Entrer dans votre profil 
v Cliquez sur le bouton options 

en haut à droite avec l'icône 
des trois points.

v Cliquez sur le bouton 
d’activation du compte privé

v Et voilà !



Signaler du 
contenu 

choquant sur  

https://www.pointdecontact.net

Crédit image : Crello



Internet a de la mémoire

Question ;

Est-ce que je 
dois tout 
partager en 
ligne ?   

https://youtu.be/nIYmMPFe7I8

https://youtu.be/nIYmMPFe7I8


Internet a de la mémoire

Question ;

Est-ce que je 
dois tout 
partager en 
ligne ?   

https://youtu.be/nIYmMPFe7I8

https://youtu.be/nIYmMPFe7I8


Bouger, c’est la santé ! 

Résumé

Pour être en pleine forme, 
l’Organisation Mondiale de la 
Santé recommande de faire 1h 
d’activité physique par jour au 
moins pour un collégien, et de 
dormir 9h à 11h par nuit…. 



Sommeil 
9h à 11h

Cours 
8h

Manger
1h30 à 2h

Hygiène
30 min à 1h

Sport
1h à 2h 

Transports
30 min à 1h

Devoirs
30 min à 1h

Lecture
0 à 30 min

temps famille
30 min à 1h 

temps avec  
des amis

30 min à 1h Temps 
d’écran ? 

Utilisation de mon temps quotidien



L’ âge d’inscription sur les 
réseaux sociaux ? Le Droit 

à l’oubli ?  QUE DIT 
LA LOI ? Le Droit à 
l’image ? La majorité 
numérique ?...  

La Nétiquette

C’est une règle informelle, 
qui définit les règles de 
conduite et de politesse
recommandées lors des 
échanges sur Internet

“ Ne faites pas en ligne ce 
que vous ne feriez pas 
dans la vraie vie”

Crédits : Getty Images



Est-ce que j’ai le droit d’avoir un 
compte sur un réseau social (TikTok, 
Insta, Snapchat,...) à 11 ans ? 

Et à 13 ans ? 

Et à 15 ans ? 

Compte Youtube ou 
Twich ?

C’est pareil !

Oui, mais avec 
l’accord de tes 
parents.

Non. Le réseau social 
peut décider de fermer 
ton compte si tu as 
menti.

Oui,  tu as atteint la 
majorité numérique  !

Source image : Stock



Droit à l’image 

Droit à l’oubli                  
“Un internaute âgé de moins de 18 
ans au moment de la publication ou 
de la création d’un compte en ligne 
peut directement demander au site 
l’effacement des données le 
concernant”

Source : CNIL.fr

Source image : Macap

“Chaque individu à un droit exclusif 
sur son image et l’usage qui en est 
faite.”



Liberté d’expression 

Droit d’auteur                 
- toute création appartient à son 

auteur (texte, dessin, musique, 
film...)

- nul n’a le droit de la partager sans 
l’accord de l’auteur 

“Tout individu a droit à la liberté 
d'opinion et d'expression, ce qui 
implique le droit de ne pas être 
inquiété* pour ses opinions “

inquiété* = embêté, tourmenté

Crédit image : Crello



Se questionner avant de 
publier ! 

Qu’en pensez-vous ? 

Voulez vous partager 
toutes vos données 
personnelles sur les 
réseaux ? 



Source : Creapills



Jeux de rôle 
Visionnons des profils Instagram

5 groupes un parent, un professeur,  un 
groupe ami, un groupe ennemi, un futur 
employeur....

➔ Imaginez
Vous êtes un parent, un 
professeur, un ami,...,  

➔ Réagissez
Comment réagissez-vous ? 

➔ Conseillez
Quel conseil donnez-vous ? 







source image : Pixabay License

https://pixabay.com/fr/service/license/


Source : Illustration de Martin Vidberg.pour la CNIL



https://youtu.be/Hi00LU9Ocjs

https://youtu.be/Hi00LU9Ocjs


Penser aux conséquences !

Je peux nuire aux 
autres, au delà de 
ce que je peux 
réparer

Je peux me nuire 
à moi-même ou à 
mes proches



Le cyberharcèlement



Le harcèlement via internet = cyberharcèlement.

Le harcèlement est le fait de tenir des propos ou d'avoir des comportements répétés 
ayant pour but ou effet de nuire à quelqu’un. 

Cela se traduit par une dégradation de la santé physique ou mentale 
de la personne harcelée (anxiété, maux de ventre....)



https://www.nonauharcelement.education.gouv.fr/



Internet, c’est écologique ?

Photo by Robert Thiemann
on Unsplash

https://unsplash.com/@rthiemann?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/green-it?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


ÉNERGIVORE

Consommation 
électrique des appareils 
et des  serveurs qui 
stockent les contenus 
d’Internet

TOXIC

Produits toxiques 
utilisés dans 
l’extraction des 
minéraux et métaux 

DÉCHETS

Création de 
nouveaux déchets

L’informatique durable ou Green IT est un ensemble 
de techniques visant à réduire l’empreinte 
environnementale du numérique (utilisation des 
ressources naturelles, pollution et déchet) 



Allonger la 
durée de vie 
de son matériel

1

Économiser 
l’énergie : 

débrancher les 
appareils

1

Faire du 
ménage :
boite mail, 

applications 
inutiles

32

3 gestes éco-
responsables



Source : fais-gaffe.fr

Écoute de la 
musique 

Reste en 
contact avec tes 
amis

Regarde des 
vidéos

Joue à des 
jeux en ligne

Découvre des 
tonnes 
d'informations 

Partage 
tes 
passions 

Compare 
des prix 

Reste informé 
des dernières 
actus 

Apprends et 
découvre le 
monde

Ne dévoile 
pas ta vie 
privée  

Refuse 
toujours les 
rencontres 
physiques

Ne donne jamais 
ton adresse ou 
numéro de 
téléphone 

N’accepte pas 
d’inconnus 
dans ton 
réseau d'amis

Protège 
tes mots 
de passe 

N'achète rien 
sur Internet 
sans l’accord 
d’un adulte 

Ne crois pas 
tout ce que tu 
peux lire sur 
Internet 

En cas de 
problème, 
parles-en à un 
adulte 



Faut-il tout croire sur Internet 
?



VRAI ou FAUX ?  
... et pourquoi des fake news ?! 

Sources : 
https://www.20minutes.fr/dossier/fake

FAKE OFF Les compatriotes de Yann 
Sommer trollent les supporters français 
Après leur victoire, sur les Bleus en 
huitièmes de finale de l'Euro 2020, une 
image de la Tour Eiffel illuminée aux 
couleurs du drapeau suisse a fait le tour 
des réseaux sociaux.

https://www.20minutes.fr/dossier/fake
https://www.20minutes.fr/sport/football/3072855-20210629-france-suisse-bleus-tombent-tres-tres-tres-haut-terme-match-scenario-deglingo
https://www.20minutes.fr/sport/euro-2020/


Sources : 
https://www.hoaxbuster.com/

https://www.hoaxbuster.com/


Source Eduscol.education.fr



Comment développer son esprit critique ?

Les algorithmes sont-ils totalitaires ? - Les clés du Numérique
https://youtu.be/F0Auo39aMC8

Est ce que les réseaux sociaux nous permettent ils 
d’être critique ?

https://youtu.be/F0Auo39aMC8


Les algorithmes sont-ils totalitaires ? - Les clés du Numérique
https://youtu.be/F0Auo39aMC8

https://youtu.be/F0Auo39aMC8


Sources : 
https://www.telerama.fr/



Les réseaux sociaux sont ils chronophages ?

Comment les réseaux sociaux nous rendent accro ?



Comment Snapchat nous rend addict ? | Dopamine | ARTE

Snapchat est super fun et tu ne peux pas t'emêcher de checker les derniers 
filtres pour envoyer des snaps à tes amis. c'est normal, car l'appli est basée sur 
le DON, une interaction universelle, ayant un caractère obligatoire. Ainsi tu te 
sens toujours obligé(e) de répondre par un contre-don, envoyant des snaps à 
tes amis, même si tu n'as rien à dire.



Crédit :  Pikisuperstar



Je partage ou pas ? et avec qui ? 

Source image : vinzetlou .net



Copain, famille ou personne ! pas la peine de dire à tout 
lnternet où vous allez en vacances !

Source image : vinzetlou .net



Je partage ou pas ? et avec qui ?

Source image : vinzetlou .net



Une photo qui ne vous met pas en valeur, qui n’est pas très 
intéressante… Pas la peine de partager !

Source image : vinzetlou .net



C’est quoi le droit à l’oubli ?  



Le droit à l’oubli 

“Un internaute âgé de moins de 18 ans au moment de la 
publication ou de la création d’un compte en ligne peut 
directement demander au site l’effacement des données le 
concernant”

Source : CNIL.fr



Un mot de passe solide ? 

123456789 ClaraLaporte1
3ans

Moedonc?64
(mais où et donc or ni car ?)

MOTdePAsse
55665



123456789 ClaraLaporte
13ans

MoedonC?64
(mais où et donc or ni car ?)

MOTdePAsse
55665

123456789 ClaraLaporte
13ans

1 bon mot de passe :
● ne contient pas de mot connus, 
● est une combinaison de lettres majuscules, minuscules,

de nombres et de caractères spéciaux. 



Pour protéger mon identité en ligne, 
je dois faire ces 3 choses….

1°……………………….

2° ……………………….

3° ……………………….



1° protéger mon anonymat

2° avoir un bon mot de passe

3° ne pas donner d’information 
personnelle 



A quel âge puis-je ouvrir un compte sur un 
réseau social : Snapchat, Tik tok...?  

10 ans

13 ans

16 ans

12 ans



Je peux ouvrir un compte sur un réseau social à 
partir de ...   

13 ans



Alors la citoyenneté 
numérique qu’est ce 
que c’est ?



Je connais mes 
droits en ligne et je 
respecte les droits 
des autres 

Je surveille mon 
comportement : je 

fais preuve de 
civisme

Je développe ma 
capacité à trier 
l’information

J’apprends à me 
protéger pour 
éviter les risques

Je suis conscient 
que le numérique 
est énergivore

Je réfléchis avant 
de partager, je 
pense aux 
conséquences

Source image : Plumme


